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Publico al que esta destinado

El curso Cybersecurity Essentials 1.0 esta disefiado para estudiantes que estan interesados en obtener estudios
mas avanzados en el campo de la ciberseguridad. Este curso preparatorio brinda una descripciéon general del
campo de la ciberseguridad. El curriculo analiza las caracteristicas y las tacticas utilizadas por los delincuentes
cibernéticos. Luego profundiza en las tecnologias, los productos y los procedimientos que el profesional de la
ciberseguridad usa para combatir el delito cibernético. El curriculo es apropiado para estudiantes de muchos
niveles de educacion y tipos de instituciones, como escuelas secundarias, institutos de ensefianza superior,
universidades, escuelas técnicas y de formacion profesional, y centros comunitarios.

Requisitos previos
Para el desarrollo correcto de las habilidades, los estudiantes deben estar familiarizados con el contenido y las
habilidades que se describen en el curso de requisitos previos:

e Introduction to Cybersecurity 2.0

Certificaciones a las que se aspira
No existen certificaciones objetivo para este curso.

Descripcion del curriculo
El curso tiene muchas funciones para ayudar a los estudiantes a comprender estos conceptos:

e Contenido multimedia enriquecedor, que incluye actividades interactivas, videos, juegos y pruebas que
abordan una variedad de estilos de aprendizaje y ayudan a estimular el aprendizaje y a aumentar la
retencién del conocimiento.

e Las practicas de laboratorio y las actividades de aprendizaje basadas en la simulacién de Packet Tracer
ayudan a los estudiantes a desarrollar el pensamiento critico y las aptitudes para la resolucién de
problemas complejos

e Los examenes innovadores proporcionan un panorama inmediato que sirve de apoyo a la evaluacion del
conocimiento y las habilidades adquiridas

e Los conceptos técnicos se explican en el idioma adecuado para los estudiantes de todos los niveles y las
actividades interactivas integradas dividen la lectura del contenido y ayudan a reforzar la comprension

e El curriculo incentiva a los estudiantes a considerar la formacion adicional en Tl y también enfatiza las
habilidades y la experiencia practica aplicadas

Las actividades de Cisco Packet Tracer estan disefiadas para usarse con Packet Tracer 6.3 o superior.
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Objetivos del curriculo

Cybersecurity Essentials 1.0 abarca las habilidades de conocimiento y principios basicos en todos los dominios de
seguridad del mundo cibernético: seguridad de la informacion, seguridad de sistemas, seguridad de la red,
seguridad movil, seguridad fisica, ética y leyes, tecnologias relacionadas, técnicas de defensa y mitigacion
utilizadas en la proteccion de los negocios.

Cuando los estudiantes finalicen el curso Cybersecurity Essentials 1.0, seran capaces de realizar las siguientes
tareas:
o Describir las caracteristicas de los delincuentes y héroes del ambito de la ciberseguridad.

e Describir los principios de confidencialidad, integridad y disponibilidad que se relacionan con los estados de
datos y las contramedidas de ciberseguridad.

o Describir las tacticas, las técnicas y los procedimientos utilizados por los delincuentes cibernéticos.

« Describir como las tecnologias, los productos y los procedimientos se utilizan para proteger la
confidencialidad.

o Describir como las tecnologias, los productos y los procedimientos se utilizan para garantizar la integridad.
* Describir como las tecnologias, los productos y los procedimientos proporcionan alta disponibilidad.

e Explicar la forma en que los profesionales de la ciberseguridad utilizan las tecnologias, los procesos y los
procedimientos para defender todos los componentes de la red.

o Explicar el propésito de las leyes relacionadas con la ciberseguridad.

Requerimientos minimos del sistema

Para proporcionarle una mejor experiencia de aprendizaje, se recomienda contar con un tamafio tipico de clase
para 12 a 15 estudiantes, con una relacion de una computadora de laboratorio por estudiante. A lo sumo, dos
estudiantes pueden compartir una computadora de laboratorio para las actividades practicas. Para algunas
actividades, es necesario que las PC del laboratorio que utilizan los alumnos estén conectadas a una red local.

Requisitos de hardware de las PC de laboratorio
e Computadora con un minimo de 2 Gb de RAM y 8 Gb de espacio libre en disco

e Acceso a Internet de alta velocidad para descargar Oracle VirtualBox y el archivo de imagen de maquina
virtual

Descripcion general del curriculo
El curso Cybersecurity Essentials 1.0 ayuda a los estudiantes:
« A comprender los participantes del mundo de la ciberseguridad y la motivacion de los delincuentes
cibernéticos y los especialistas en ciberseguridad.
e A aprender a identificar los ataques a la seguridad, los sintomas, los procesos y las contramedidas.
¢ A adquirir los conocimientos basicos en varios dominios de seguridad.
¢ A desarrollar habilidades de administracion de seguridad, controles, proteccion y tecnologias de mitigacion.
e A conocer las leyes de seguridad, ética y como desarrollar politicas de seguridad.

¢ A conocer las funciones de diferentes profesionales de la ciberseguridad y las opciones profesionales.
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Esquema del curso

Tabla 1. Esquema del curso Cybersecurity Essentials 1.0

Capitulo o seccién Metas u objetivos

Capitulo 1.Ciberseguridad: un mundo de paladines,

delincuentes y héroes

1.1 El mundo de la ciberseguridad

1.2 Los delincuentes cibernéticos frente a los héroes

cibernéticos

1.3 Amenazas al reino

1.4 El lado oscuro de la ciberseguridad

1.5 Creacion de mas héroes

itulo 2. El cubo de destrezas de ciberseguridad

2.1 El cubo de destrezas de ciberseguridad

2.2 Triada de CIA

2.3 Estados de los datos

2.4 Contramedidas de la ciberseguridad

2.5 Marco de trabajo para la administracion de la seguridad

de Tl

Capitulo 3. Amenazas, vulnerabilidades y ataques a la

ciberseguridad

3.1 Malware y cédigo malicioso

3.2 Uso de trucos

3.3 Ataques

Capitulo 4. El arte de los secretos de proteccion

4.1 Criptografia

4.2 Controles de acceso

4.3 Ocultamiento de datos
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Describa las caracteristicas de los delincuentes y héroes del ambito de
la ciberseguridad.

Describa las caracteristicas comunes que componen el mundo de la
ciberseguridad

Distinga las caracteristicas de los delincuentes cibernéticos y de los héroes
cibernéticos

Compare la manera en que las amenazas a la ciberseguridad afectan a las
personas, las empresas y las organizaciones

Describa los factores que conducen a la propagacion y al crecimiento de los
delitos cibernéticos.

Describa las organizaciones y los esfuerzos comprometidos a expandir la
fuerza laboral de ciberseguridad

Describa los principios de confidencialidad, integridad y disponibilidad
que se relacionan con los estados de datos y las contramedidas de
ciberseguridad.

Describa las tres dimensiones del cubo de McCumber.

Describa los principios de confidencialidad, integridad y disponibilidad.
Diferencie los tres estados de los datos.

Compare los tipos de contramedidas de la ciberseguridad.

Describa el modelo de ciberseguridad de ISO

Describa las tacticas, las técnicas y los procedimientos utilizados por
los delincuentes cibernéticos.

Diferencie los tipos de malware y de cédigo malicioso.
Compare los diferentes métodos utilizados en ingenieria social.
Compare los diferentes tipos de ciberataques.

Describa como las tecnologias, los productos y los procedimientos se
utilizan para proteger la confidencialidad.

Explique como las técnicas de encriptacion protegen la confidencialidad.
Describir cdmo las técnicas de control de acceso protegen la confidencialidad.

Describa el concepto de ocultamiento de datos.
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Capitulo 5. El arte de garantizar la integridad

5.1 Tipos de controles de integridad de datos

5.2 Firmas digitales

5.3 Certificados

5.4 Aplicacion de la integridad de la base de datos

Capitulo 6. El universo de los cinco nueves

6.1 Alta disponibilidad

6.2 Medidas para mejorar la disponibilidad

6.3 Respuesta ante los incidentes

6.4 Recuperacion tras un desastre

Capitulo 7. Fortalecimiento del reino

7.1 Defensa de sistemas y dispositivos

7.2 Fortalecimiento de los servidores

7.3 Fortalecimiento de las redes

7.4 Seguridad fisica y medioambiental

Capitulo 8. Unirse al pedido de los héroes cibernéticos

8.1 Dominios de la ciberseguridad

8.2 Comprensién del juramento de pertenencia

8.3 Siguiente paso

Describa como las tecnologias, los productos y los procedimientos se
utilizan para garantizar la integridad.

Explique los procesos utilizados para garantizar la integridad.

Explique el propésito de las firmas digitales.

Explique el propdsito de los certificados digitales.

Explique la necesidad de la aplicacién de la integridad de la base de datos.

Describa como las tecnologias, los productos y los procedimientos
proporcionan alta disponibilidad.

Explique el concepto de alta disponibilidad.

Explique como se utilizan las medidas de alta disponibilidad para mejorar la
disponibilidad.

Describa como un plan de respuesta ante los incidentes mejora la alta
disponibilidad.

Describa como la planificacién de recuperacion tras un desastre juega un
papel fundamental en la implementacién de la alta disponibilidad.

Explique la forma en que los profesionales de la ciberseguridad utilizan
las tecnologias, los procesos y los procedimientos para defender todos
los componentes de la red.

Explique la forma en que los procesos y procedimientos protegen los
sistemas.

Explique como proteger los servidores en una red.

Explique como implementar las medidas de seguridad para proteger los
dispositivos de red

Explique como se implementan las medidas de seguridad fisicas para
proteger el equipo de red.

Explique el propésito de las leyes relacionadas con la ciberseguridad.

Describa como los dominios de la ciberseguridad se utilizan en la triada de
CIA.

Explique como la ética proporciona orientacion.

Explique como dar el siguiente paso para convertirse en un profesional del
area de la ciberseguridad
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