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Publico-alvo

O curso Cybersecurity Essentials 1.0 foi criado para alunos que estéo interessados na busca de estudos mais
avangados no campo da seguranga cibernética. Esse curso preparatorio da uma visao geral do campo da
seguranga cibernética. A grade curricular explora as caracteristicas dos criminosos virtuais e as taticas usadas por
eles. Em seguida, destrincha as tecnologias, produtos e procedimentos que o profissional da seguranca
cibernética usa para combater o crime digital. O curriculo é apropriado para alunos em varios niveis de educagao
e tipos de instituigdes, incluindo escolas de ensino médio, universidades, faculdades, escolas profissionais e
técnicas, bem como centros comunitarios.

Pré-requisitos

Para moldar qualificagbes profissionais adequadas, os alunos devem estar familiarizados com o contetudo e as
qualificagdes profissionais descritas nos pré-requisitos do curso:

e Introdugéo ao Cybersecurity 2.0

Certificagdes Alvo
Nao ha certificagdes alvo para este curso

Descricéo do Curriculo
O curso dispbée de muitos recursos que ajudam os alunos a entender esses conceitos:

e Conteudo multimidia avangado, como atividades interativas, videos, jogos e testes, para atender a estilos
de aprendizagem variados, ajudar a estimular o aprendizado e aumentar a retengéo do conhecimento

e Os laboratérios praticos e as atividades de aprendizado baseadas na simulagéo do Packet Tracer ajudam
os alunos a desenvolver atividades de pensamento critico e de solugdo de problemas complexos

e Analises inovadoras oferecem feedback imediato para dar respaldo as avaliagbes de conhecimento e
habilidades adquiridas

e Os conceitos técnicos sédo explicados com uma linguagem apropriada para estudantes de todos os niveis
e as atividades interativas integradas dividem a leitura do contetido em partes e reforcam o entendimento

e A grade curricular incentiva os alunos a pensarem em se aprofundar academicamente em Tl e também
enfatiza as qualificagbes profissionais aplicadas e a experiéncia pratica

As atividades do Cisco Packet Tracer foram elaboradas para o Packet Tracer 6.3 ou versao mais recente.
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Objetivos do Curriculo

O Cybersecurity Essentials 1.0 abrange o conhecimento dos fundamentos e as qualificagdes profissionais
essenciais em todos os dominios da seguranga: seguranga da informagao, segurancga de sistemas, seguranga de
rede, seguranga movel, seguranca fisica, ética e leis e tecnologias relacionadas, além do uso de técnicas de
defesa e de mitigagao na protegcao das empresas.

Depois da conclusdo do curso Cybersecurity Essentials 1.0, os alunos serao capazes de realizar as seguintes
tarefas:
o Descrever as caracteristicas dos criminosos e herdis no campo da seguranca cibernética.

e Descrever os principios de confidencialidade, integridade e disponibilidade, conforme eles se relacionam
aos estados dos dados e as contramedidas de seguranca cibernética.

o Descrever as taticas, técnicas e procedimentos usados por criminosos virtuais.

e Descrever como as tecnologias, produtos e procedimentos sdo usados para proteger a confidencialidade.
e Descrever como as tecnologias, produtos e procedimentos s&o usados para garantir a integridade.

e Descrever como as tecnologias, produtos e procedimentos fornecem a alta disponibilidade.

e Explicar como os profissionais da seguranga cibernética usam tecnologias, processos e procedimentos
para defender todos os componentes da rede.

e Explicar a finalidade das leis relacionadas a seguranga cibernética.

Requisitos Minimos de Sistema

Para uma experiéncia de aprendizado melhor, recomendamos o niumero de 12 a 15 alunos na turma, na
proporgéo de um computador de laboratério por aluno. Nos laboratérios praticos, no maximo dois alunos podem
compartilhar um computador. Algumas atividades de laboratério exigem que os computadores do laboratério
estejam conectados a uma rede local.

Requisitos de Hardware dos PCs de Laboratério
e Computador com um minimo de 2 GB de RAM e 8 GB de espaco livre em disco

¢ Acesso a Internet de alta velocidade para baixar o Oracle VirtualBox e o arquivo de imagem de maquina
virtual

Visédo Geral do Grau Curricular
O Cybersecurity Essentials 1.0 ajuda os alunos:
¢ A entender os participantes do mundo da seguranga cibernética e a motivagdo dos criminosos virtuais e
dos especialistas em seguranga cibernética.
¢ A aprender a identificar ataques a seguranga, sintomas, processos e contramedidas.
o A ter o conhecimento dos fundamentos em varios dominios de seguranca.

¢ A construir as qualificagdes profissionais nas tecnologias de gerenciamento, controles, protecéo e
mitigagcdo da seguranga.
o A aprender as leis de segurancga, de ética e de como desenvolver as politicas de seguranca.

¢ A aprender as fungdes de diferentes profissionais de seguranga cibernética e as opgbes de carreira.
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Estrutura do curso

Tabela 1. Cybersecurity Essentials 1.0 Descri¢cdo do curso

Capitulo/Secgao Metas/Objetivos

Capitulo 1. Seguranga cibernética: Um mundo de magia,

criminosos e heroéis

1.1 O mundo da seguranga cibernética

1.2 Criminosos virtuais contra os herdis virtuais

1.3 As ameacas ao reino

1.4 As forgas das trevas da segurancga cibernética

1.5 Criagdo de mais herois

Capitulo 2. O cubo de feitigaria da seguranga cibernética

2.1 o cubo de feitigaria de segurancga cibernética

2.2 Triade CIA

2.3 Os estados dos dados

2.4 Contramedidas de seguranca cibernética

2.5 Estrutura de gerenciamento de seguranga da Tl

Capitulo 3. Ameagcas, vulnerabilidades e ataques a
seguranca cibernética

3.1 Malware e codigo malicioso
3.2 Artificios
3.3 Ataques

Capitulo 4. A arte de proteger segredos

4.1 criptografia
4.2 Controles de acesso

4.3 Ocultar dados

Descreve as caracteristicas dos criminosos e heréis no ambiente de
seguranca cibernética.

Descreve as caracteristicas comuns que compdem o mundo da seguranga
cibernética

Diferencia as caracteristicas dos criminosos e dos herois virtuais.

Compara como as ameacas a seguranga cibernética afetam individuos,
empresas e organizagdes.

Descreve os fatores que levam a propagacéo e crescimento de crimes digitais.

Descreve as organizagdes e os esforcos empenhados em expandir a forga de
trabalho da seguranca cibernética.

Descreve os principios de confidencialidade, integridade e
disponibilidade, conforme eles se relacionam aos estados dos dados e as
contramedidas de seguranga cibernética.

Descreve as trés dimensdes do cubo McCumber.

Descreve os principios de confidencialidade, integridade e disponibilidade.
Diferencia os trés estados dos dados.

Compara os tipos de contramedidas de seguranca cibernética.

Descreve o modelo de seguranga cibernética ISO

Descreve as taticas, técnicas e procedimentos usados por criminosos
virtuais.

Diferencia os tipos de malware e cédigo malicioso.
Compara os diferentes métodos usados em social engineering.
Compara diferentes tipos de ataques cibernéticos.

Descreve como as tecnologias, produtos e procedimentos sao usados
para proteger a confidencialidade.

Explica como as técnicas de criptografia protegem a confidencialidade.
Descreve como técnicas de controle de acesso protegem a confidencialidade.

Descreva o conceito de ofuscagdo de dados.
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Capitulo 5. A arte de garantir a integridade

5.1 Tipos de controle de integridade de dados

5.2 Assinaturas digitais

5.3 Certificados

5.4 Reforgo de integridade do banco de dados

Capitulo 6. O reino dos cinco noves

6.1 Alta disponibilidade

6.2 Medidas para melhorar a disponibilidade

6.3 Resposta a incidente

6.4 Recuperacéo de desastres

Capitulo 7. Fortalecer o reino

7.1 Defender sistemas e dispositivos

7.2 Blindagem do servidor

7.3 Blindagem da rede

7.4 Seguranca fisica e ambiental

Capitulo 8. Juntar-se a ordem dos heroéis virtuais

8.1 Dominios da segurancga cibernética

8.2 Nogdes basicas sobre o juramento de adesédo

8.3 Préximo passo

Descreve como as tecnologias, produtos e procedimentos sao usados
para garantir a integridade.

Explica os processos usados para garantir a integridade.

Explica a finalidade das assinaturas digitais.

Explica a finalidade dos certificados digitais.

Explica a necessidade do reforgo na integridade do banco de dados.

Descreve como as tecnologias, produtos e procedimentos fornecem a
alta disponibilidade.

Explica o conceito de alta disponibilidade.

Explica como as medidas de alta disponibilidade sado usadas para melhorar a
disponibilidade.

Descreve como um plano de resposta a incidente melhora a alta
disponibilidade.

Descreve como o planejamento de recuperagao de desastres tem uma fungdo
importante na implementagao da alta disponibilidade.

Explica como os profissionais da segurancga cibernética usam
tecnologias, processos e procedimentos para defender todos os
componentes da rede.

Explica como os processos e procedimentos protegem os sistemas.
Explica como proteger os servidores em uma rede.

Explique como implementar as medidas de seguranga para proteger os
dispositivo de rede.

Explica como as medidas de seguranga fisica sdo implementadas para
proteger o equipamento da rede.

Explica a finalidade das leis relacionadas a seguranca cibernética.

Descreve como os dominios da seguranca cibernética séo usados dentro da
triade CIA.

Explica como a ética fornece orientagéo.

Explica como dar o préximo passo para se tornar um profissional da seguranca
cibernética
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